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DISCIPLINA: Inteligéncia Cibernética

Polo: Florianépolis

Ementa: Conceitos do funcionamento da internet; Introducdo a Inteligéncia Cibernética: Definicao,
objetivos e aplicacdes no contexto de seguranca publica; Taticas, Técnicas e Procedimentos (TTPs)
de Organizacbes Criminosas Cibernéticas; Fontes de Inteligéncia Cibernética (OSINT, HUMINT,
SIGINT); Atividades e processos de inteligéncia cibernética voltados para a coleta, andlise e uso de
informacfes; Preparacdo de ambientes seguros para investigacdo e atividade de inteligéncia;
Ferramentas de Investigacdo Digital: scanners de rede, sistemas de analise de infraestrutura de rede,
indexadores de dispositivos, raspadores de dados, blockchain; Contramedidas e OPSEC (Seguranca
Operacional): Controle de Informa¢des Sensiveis, Gestdo de Riscos Operacionais, Anonimizac¢ao,
Ferramentas de Seguranca Operacional (TOR, VPNSs, proxy chains, criptografia ponta a ponta e local,
e redes seguras); Analise e compreensao de Ameacas: Principais ameacas, riscos e vulnerabilidades:
Engenharia Social, phishing, malwares, defacement, DDoS - Negacdo de Servico, trojan, hijack,
ransomware; Principais crimes em ambientes cibernéticos: estelionato (leildes, bancos, precatorios, e-
commerce), extorsdo (sequestro de estacbes de trabalho, sequestro de perfis em redes sociais,
sextorsao), falsidade ideoldgica (perfis falsos), crimes contra a honra, ameaca, fake news (carater
eleitoral); Investigacdo Cibernética Aplicada: cadastro e interacdo com principais plataformas (Google
Lers, Uber Lert, Facebook/Instagram/WhatsApp Records, Microsoft/Skype LE e Twitter Legal
Requests); Preservacdo de evidéncias (formatagBes programadas e remotas, criptografias for¢cadas,
evidéncias digitais), analises de metadados. Estudos de caso: sextorsdo, sites falsos, crimes contra a
honra (remoc¢éo de conteudo); Atividades Praticas: Analises de dados obtidos de plataformas, casos
praticos e exemplos reais.

Objetivo: Atualizar o conhecimento dos profissionais da Seguranga Publica que atuam nas equipes de
investigacdo, com técnicas e ferramentas de investigacao cibernética.

Carga horéria: 30h

n° de créditos: 2
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